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EXOMO VUNTAMIENTO DF J4EN

DIGITALIZACION ADMINISTRACIONES PUBLICAS SOL. 1 LE5 CIBERSEGURIDAD

* Bases y convocatoria

Orden TER/1204/2021 de 3 de noviembre
https://www.boe.es/boe/dias/2021/11/06/pdfs/BOE-A-2021-

18176.pdf

¢ Descripcidn de la actuacién

Implantaciéon de un Centro de Ciber Seguridad (SOC) en el Excmo. Ayuntamiento de Jaén. El
proyecto ha consistido en:

1. Actuacion 1 Analisis y Auditoria.

Se realiza auditoria y analisis inicial:
Revision de herramientas y reglas existentes
Plan de mejoras sobre configuracion actual
Puesta en marcha y migracion de reglas
Creacion de perfiles de proteccidn e implantacion de herramientas de proteccidn de aplicaciones
Implantacién y puesta en marcha de las herramientas fisicas y logicas
Puesta en produccién de las mismas y documentacion del entorno completo
Definicién de métricas
Formacion a técnicos Ayuntamiento
Documentadas en:
Documento: Analisis de Riesgos
Documento: Plan de Implantacion

2. Adquisicidn, instalacidn y configuracion de 4 . cortafuegos

Adquisicidn, instalacién y configuracién de cuatro cortafuegos, para mejorar la proteccién y asegurar
el perimetro de red del ayuntamiento.
Doble capa de Cortafuegos en Alta disponibilidad y fabricantes distintos.

3. Adquisicidn, instalacion y configuracion de 4 switches troncales de comunicaciones.
Adquisicidn, instalacién y configuracién de 4 switches troncales de comunicaciones, para mejorar la

proteccion y la correcta configuracion de la topologia de red.

4. Se adquieren 8 Dispositivos BYOD
Hardware punto de acceso AP-WIFl integrados en la Plataforma de Seguridad.
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5. Adquisicion e Implantacion de herramientas de proteccion en el puesto de trabajo.

Se suministran las licencias y se realiza el despliegue del EDR integrado en la Plataforma de Ciber Seguridad.

6. Adquisicion de las licencias de los cortafuegos para funcionalidad de Anti Spam, Filtrado peticiones Web.

Se implanta servidores de Antispam y WAF para filtrado Web con capacidades afiadidas sobre la doble capa de
cortafuegos. Ambos Niveles de Cortafuegos se reparten las funcionalidades de seguridad segin su configuracién
Optima, y como resultado del analisis de la actuacion 1.

Tanto los Cortafuegos como los enrutadores y Dispositivos BYOD se configuran para trabajar de forma coordinada
optimizando el nivel de seguridad..

7. Adquisicidn e Implantacion de las herramientas del CCN

Se requieren los servicios monitorizacion de Operaciones de Seguridad y para ello es necesario apoyarse en
herramientas puestas a disposicion por el CCN que aseguren las comunicaciones y los sistemas con las
herramientas de reporte a tal efecto desplegadas:SIEM: GLORIA

Las herramientas de monitorizacion y reporte implantada es CLAUDIA :MicroClaudia y,LUCIA.

Igualmente se suministra e instala SAT-INET

8. Suministro e Implantacién Sistema Gestion Backup

Suministro, implantacion, configuracién y pruebas de un software de Backup.

9. Suministro e Implantacion sistema de Monitorizacion de Operaciones de Seguridad.

Se implanta GLORIA como SIEM, integrado con en CCN.

Localizacion
Ayuntamiento de Jaén .
Servicio de Informatica

Plaza Santa Maria, 1 23002 - Jaén
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Situacion ex post

Adquisicidn, instalacién y configuracion de 4 . cortafuegos

Adquisicién, instalacidn y configuracion de cuatro cortafuegos, para mejorar la proteccion y asegurar el
perimetro de red del ayuntamiento.

Doble capa de Cortafuegos en Alta disponibilidad y fabricantes distintos.

-
lIIIIlIlII'lIIlIl 5 wc
i o Gy acimnan Chharsaigariclad
» =
—

Sperian iuta de lnbny

peeennn
INARRAAN]

Comtie Oy s O

ioaes
AP vt g ek '




Financiado por

5 ¥ GORMERNOD MIMNESTERED Plan de Recuperacidn, ;
"3 DEESPANA  DEPOLITICATERRITORIAL Transformacion la Union Europea
) Py % ¥ Resiliencia

NextGenerationEU

* Adquisicidn, instalacion y configuracion de 4 switches troncales de comunicaciones.

Adquisicién, instalacidn y configuracidon de 4 switches troncales de comunicaciones, para mejorar la
proteccion y la correcta configuracién de la topologia de red.

* Se adquieren 8 Dispositivos BYOD
Hardware punto de acceso AP-WIFI integrados en la Plataforma de Seguridad.
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e Adquisicion e Implantacion de herramientas de proteccion en el puesto de trabajo.

Se suministran las licencias y se realiza el despliegue del EDR integrado en la Plataforma de Ciber Seguridad.
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* Adquisicion de las licencias de los cortafuegos para funcionalidad de Anti Spam, Filtrado peticiones Web.

Se implanta servidores de Antispam y WAF para filtrado Web con capacidades afiadidas sobre la doble capa de
cortafuegos. Ambos Niveles de Cortafuegos se reparten las funcionalidades de seguridad segun su configuracion

6ptima, y como resultado del andlisis de la actuacién 1.

Tanto los Cortafuegos como los enrutadores y Dispositivos BYOD se configuran para trabajar de forma coordinada

optimizando el nivel de seguridad.

x x -+ ~
<« cC a V. & B e 2 % &» O
% Live Optics | Viewer... i Concienciacion M Gmail 3 Rosmiman Verdadero/Falso » Otros marcadores
B 1720290 ntodeJaén(Defaull v | Feedback Q go (2]
v AssetType Model Asset Name Serial Number Token 1D Actions @
A [ Pe @ AYTOR L

Cloud Delivered Security Services

LICENSE AUTH CODE EXPIRATION DATE ACTIONS
URL Filtering @ 03/01/2026 3
1Partner Support 7 @ 02/24/2026 3
“otect Gatewsy 7 i @ 03/01/2026 E
‘revention 1 @ oz/o1/2026 Y
WildFire License & @ 03/01/2026 &
I Advanced URL Filtering 35218499 @ 03/01/2026 & I

~ PA Series PA-850 AYTOJAEN-FWL1-1 [ 36




Financiado por
la Unién Europea
NextGenerationEU

w GORIERND MIMNESTERES Plan de Recuperacion,
"'.‘: DE ESPANMA DE POLITHCA TERRITCIRIAL Transformacion
a W v Resiliencia

* Adquisicidn e Implantacion de las herramientas del CCN

Se requieren los servicios monitorizacion de Operaciones de Seguridad y para ello es necesario apoyarse en
herramientas puestas a disposicion por el CCN que aseguren las comunicaciones y los sistemas con las herramientas
de reporte a tal efecto desplegadas:SIEM: GLORIA

Las herramientas de monitorizacion y reporte implantada es CLAUDIA :MicroClaudia y,LUCIA.

Igualmente se suministra e instala SAT-INET

*  Suministro e Implantacién Sistema Gestion Backup

Suministro, implantacidn, configuracién y pruebas de un software de Backup.
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*  Suministro e Implantacién sistema de Monitorizacién de Operaciones de Seguridad.

Se implanta GLORIA como SIEM, integrado con en CCN.




